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Abstract: The Brazilian Public Key Infrastructure (PKI-Brazl) uses basic
Certificate Revoked List (CRL), but in a brief future, with the sped up growth
of the use of digital certificates in the national scope, the use of a more
efficient model must be considered. On the basis of a survey and researches,
the growth of the lists is evidenced. The results of the survey are applied in
well known models of verification mechanisms and the impacts of the adoption
of each model are evaluated. Considering performance and impact on the
current model, the model that showed better results was the Over-lssued
Segmented CRLs.

Resumo: A Infra-estrutura de Chaves Publicas Brasileira (ICP-Brasil) usa
Lista de Certificados Revogados (LCR) basica, mas em um futuro breve, com
0 acelerado crescimento do uso de certificados digitais no ambito nacional, o
uso de um modelo mais eficiente deve ser considerado. Com base em um
levantamento e pesguisas, 0 crescimento das listas é evidenciado. Os
resultados do levantamento sdo aplicados em modelos bem conhecidos de
mecanismos de verificacdo e os impactos da adocdo de cada modelo sdo
avaliados. Considerando o desempenho e o impacto no modelo atual, o
model o que mostrou melhores resultados foi 0 Over-lssued Segmented CRLs.

1. Introducéo

A Infra-estrutura de Chaves Publicas Brasileira (ICP-Brasil) foi criada por forca de lei
[1] e € composta por diversas Autoridades Certificadoras (ACs). Baseia-se no modelo
hierdrquico [2, 3] e tem escopo nacional. Uma das fungdes das ACs € publicar Listas de
Certificados Revogados (LCRs). Este trabalho demonstra o estado da verificacdo de
revogacao sob a ICP-Brasil, com base em dados reais levantados dos repositérios das
ACs, e avalia mecanismos de verificagdo de revogacdo como aternativas para melhorar
0 desempenho desses servigos na ICP-Brasil. S&o levadas em consideragéo as ACs
existentes em novembro de 2004.

Os certificados da ICP-Brasil, do certificado raiz [4] até as extremidades das
cadeias, adotam o mesmo padrdo [3]. Napréticaisto quer dizer que todos os certificados
tém as mesmas caracteristicas bésicas, mas podem conter variacbes que ndo
comprometam as definicdes bésicas.

A utilizacdo de certificagdo digital no Brasil estd em expansdo. A 72 Pesquisa
Nacional de Seguranca da Informagdo [5] de 2001 mostra que no item Principais
Aplicaghes para Internet 1% dos pesquisados utilizavam certificagdo digital. Na 82 [6]
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pesquisa o percentua passa para 10%. Na 92 [7] pesquisa o percentual chegaa24% e ela
aponta que 50% dos pesqguisados pretendiam adotar a certificacdo digital como medida
de seguranca.

2. Estado atual darevogacéo na | CP-Brasil

N&o € exigido [1] na ICP-Brasil que um mecanismo diferente da LCR bésica completa
sgja utilizado. Portanto, as ACs adotam as LCRs bésicas. A freqliéncia de emissdo das
LCRs varia para cada AC, podendo ser de uma hora ou de 24 horas.

Na ICP-Brasil as ACs emitem LCRs X.509 na versdo 2 [8]. Quanto ao tamanho
base da LCR e os bytes adicionais por entrada, a avaliagdo da ICP-Brasil condiz com os
valores esperados [9] em uma infra-estrutura baseada no padréo X.509. A AC CertiSign
SRF, por exemplo, tem uma CRL base com 494 bytes e mais 49 bytes adicionais por
entrada de revogacdo. O levantamento demonstrou claramente que a AC com maior taxa
de crescimento em sua LCR foi a AC CertiSign SRF. Do inicio ao fina do periodo de
levantamento a LCR da AC CertiSign SRF acumulou um crescimento de 201,96%,
seguida pela AC SERASA CD (a partir de 23/04/2004), com 61,42%. O Gréfico 1
mostra o comportamento de todas as LCRs em relagdo ao percentual acumulado:
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Gréafico 1. Percentual acumulado das LCRs da ICP-Brsil (nov/2004 até set/2005)

Além de apresentar o maior percentual acumulado de crescimento, aLCR daAC
CertiSign SRF também se manteve com o maior tamanho absoluto durante praticamente
todo o periodo de levantamento. LCRs maiores sdo mais custosas para serem obtidas. Se
a LCR também for muito consultada, entdo havera um maior esforco do repositério,
pois ele tera que suportar mais carga nos momentos de picos de requisi¢ao. Os picos das
taxas de requisi¢ao para uma LCR basica ocorreréo com a mesma freqiiénciaque a LCR
€ emitida. O pico ocorre no momento que a nova LCR torna-se disponivel e a Ultima
LCR baixada, guardada no cache do verificador, expira.

O seguinte modelo descreve a taxa de requisicdo de um repositério em um
tempo t [10]: R(t) = Nve™. Definindo um cenério, o qual chamaremos de cenério ICP-
Br, com 20.000 partes confiantes verificando uma média de 10 certificados por hora,
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teriamos um pico de taxa de requisicdo no tempo O igua a 55,5556 reg/s, como
demonstrado no Gréfico 2.
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Grafico 2. Taxa de requisicdo para CRL basica completa

A Ultima LCR levantada emitida pela AC CertiSign SRF, gque possui exatos
42.879 bytes, em um momento de pico de taxa de requisicOes resultaria em 42.879 X
55,5556 = 2.326,3365 Kbytes/s de consumo de banda.

3. Experimentando Over-lssued CRLS

Neste modelo uma LCR é emitida antes que o periodo de validade da LCR emitida
anteriormente expire.

Para o cen&rio ICP-Br poderiamos definir que cada LCR teria validade de uma
hora, a cada 20 minutos uma nova LCR seria emitida e consequentemente teriamos 3
LCRs vélidas em qualquer tempo dado. Com base no modelo proposto em [10] obtemos
as taxas de requisicdo pra Over-lssued CRLS: Ro(t) = (Nve') / ((O- 1) (1—e"/©) + 1).
Neste caso teriamos picos de requisicdo de 18,9697 reg/s, resultando em picos de
consumo de banda de 794,3377 Kbytes/s. Um ganho de 65,85% em relagcdo ao pico de
consumo resultante do uso de LCRs basicas completas. O Grafico 3 mostra o
comportamento:
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Grafico 3. Taxa de requisicdo para Over-lssued CRLs

Quanto menor for o intervalo entre a emissdo das LCRs menor serd o pico de
requisicdo. Ainda de acordo com [10], teremos um pico tedrico minimo, caso
utilizassemos emissdo continuade LCRs: Ro = limo_o [ Nv/((O-1) (1-e"©) + 1) ]
=Nv/ (vl +1). Napréticaisto ndo é viavel. Emitindo continuamente Over-lssued CRLs
teriamos um pico tedrico minimo de 5,0505 reg/s.

A adoc¢do deste model o sobre uma infra-estrutura que j& utilize emissdo de LCRs
basicas completas so requer que 0 agendamento da emissdo de LCRs sgja gjustado. Os
verificadores ndo precisam sofrer qualquer ateracdo. N&o existe ganho em relagdo a
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quantidade de bytes que o cliente precisa transferir do repositério, pois ainda é
necessario baixar a LCR inteira. O tempo de espera pela resposta do repositério pode
diminuir, pois os picos de requisi¢cao serdo minimizados.

4. Experimentando Over-lssued Segmented CRLs

Para promover melhoras na quantidade de bytes baixados pelo verificador, segmentar a
distribuicdo de LCRs é uma dternativa. Em contra partida, segundo [10], caso sgja
utilizado um Unico repositorio (servidor), a segmentacéo de LCRs ndo diminui o pico de
requisicoes. Para aproveitar os pontos positivos dos mecanismos Over-Issued CRLs e
Segmented CRLs é possivel fundi-los um Unico mecanismo, Over-lssued Segmented
CRLs. Segundo [10], o pico da taxa de requisi¢cdo para Over-lssued Segmented CRLs é
dada por: Ri(t) = (Nve'") / ( (O - 1) (1 —e"'"°) + 1). Neste caso o pico tedrico minimo
é dado por [10]: Nvs/ (vl + s). Assim como no modelo Over-Issued CRLS, € possivel
diminuir o pico de taxa de requisicdo aumentando a freqiéncia de emissdo das LCRs.
Entretanto, aumentar o nimero de segmentos ndo reduz o pico de taxa de requisi ¢ao.

Aplicando o modelo ao cenario ICP-Br, com 20 minutos entre as emissdes de
LCRs para cada segmento, 3 LCRs vdidas em qualquer tempo dado e 3 segmentos,
obtemos um pico de taxa de requisi¢do igual a 23,7253 reg/s. O pico obtido € levemente
maior que o obtido com o cenério ICP-Br aplicado ao modelo Over-Issued CRL, mas
isto pode ser compensado pelo fato das LCRs conterem apenas uma fragdo da lista
inteira, portanto, sG0 menores e de acesso menos custoso. O Gréfico 4 demonstra o
comportamento do modelo.

Se cada segmento for emitido em um repositério (servidor) diferente, a taxa de
requisicdo deve cair proporcionalmente. Se em uma situagdo hipotética e pouco
provavel de acontecer, 0s trés segmentos, em repositorios diferentes, tivessem tamanhos
iguais em um momento de pico iguamente distribuido, entdo o consumo de banda seria
de propor¢fes iguais. Para simular esta situagdo, € preciso definir para cada segmento o
tamanho basico da LCR adicionado ao tamanho total das entradas da LCR. No cen&rio
ICP-Br o tamanho béasico da LCR é igual a 494 bytes, sobrando um total de 42.879 —
494 = 42.385 bytes para as entradas na LCR completa. Entdo teriamos 865 entradas de
49 bytes distribuidos entre 3 segmentos. Para simulagdo teriamos dois segmentos de 494
+ (288 x 49) = 14.606 bytes e um segmento de 494 + (289 x 49) = 14.655 bytes. Os dois
primeiros repositérios teriam pico de consumo de banda igual a 112,8028 Kbytes/s,
enquanto o terceiro repositorio teria um pico de consumo de banda igual a 113,1813
Kbytes/s.

Para exemplificar as conseqiéncias do aumento do nimero de segmentos, se
para o cenario ICP-Br utilizassemos 4 segmentos, o pico de taxa de requisicéo seria de
26,0726 reg/s.
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Grafico 4. Taxa de requisicdo para Over-Issued Segmented CRLs

A adocdo deste modelo implica no gjuste do agendamento por segmento de
LCR, na definicdo de quantos segmentos serdo necessarios e o guste da extensdo CDP
dos certificados para apontar para um segmento. Uma caracteristica deste modelo € que
um segmento poder ter um crescimento diferente dos outros. Isto pode ser contornado
com a utilizacdo de uma extensdo como a Redirect Pointer e LCRs de redirecionamento,
como proposto em [11]. As aplicagOes verificadoras tratariam uma nova extensao.

5. Experimentando Delta-CRL

Segundo [12], o ganho considerdvel sobre ataxa de requisicdo da LCR base sb acontece
nos intervalos sincronos, ou sgja, quando ela é emitida junto com uma DeltaeCRL. A
taxa de requisicao da LCR base no intervalo sincrono é dada por [12]: R(t) = Nve* ),
Enquanto para o intervalo assincrono a taxa é dada por: R(t) = Nve". A taxa de
requisicdo da Delta-CRL também pode ser obtida pela mesma funcéo, entretanto, neste
caso, t é o tempo passado desde a emisséo da Ultima Delta-CRL vaida

Para o cenério ICP-Br, com uma Delta-CRL valida por 20 minutos, o pico de
requisicdes para LCR base no intervalo sincrono é de 0,0025 reg/s, no intervalo
assincrono de 1,9819 reg/s e para Delta-CRL de 55,5556 reg/s. Como proposto por [12],
€ possivel calcular o tamanho médio da LCR base: S = 494 + 49 x r X L/2. Entéo
teremos um tamanho médio de 32.150 bytes para a LCR base. O tamanho médio da
Delta-CRL também pode ser calculado [12]: Sy = 494 + 49 x r x w. Usando 20 minutos
como janela, o tamanho médio da Delta-CRL resulta em 496 bytes. Para LCR base no
intervalo sincrono o pico de consumo de banda seria de 0,0785 Kbytes/s, para a LCR
base no intervalo assincrono seria de 62,2256 Kbytes/s e para a Delta-CRL de 26,8666
Kbytes/s. O Gréfico 5 mostra o comportamento:
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Grafico 5. Taxa de requisicéo para Delta-CRL

A adocdo deste modelo pela ICP-Brasil resultaria em um ganho de desempenho
e disponibilidade de informagtes de revogagdo mais recentes, desde que a publicacdo da


8020
Anais do V Simpósio de Informática da Região Centro do RS - SIRC/RS 2006 - ISBN 978-85-88667-64-8
Santa Maria - RS, agosto de 2006.


Anais do V Simpdésio de Informatica da Regido Centro do RS - SIRC/RS 2006 - ISBN 978-85-88667-
Santa Maria - RS, agosto de 2006.

LCR base fosse emitida em interval os de muitas horas, 24 horas, por exemplo, para um
bom aproveitamento do cache e diminuicdo dos picos de requisicdo. O modelo é
suportado pela versdo 2 do padréo X.509 para LCRs. Porém, isto ndo garante que todos
os clientes verificadores ja estejam preparados para processar as extensdes especificas
do uso de Delta-CRL.

6. Experimentando Sliding Window Delta-CRLs

A proposta do Sliding Window Delta-CRL [12] é fazer com que a janela da Delta-CRL
tenha um tamanho fixo. Para que isso aconteca as LCRs base sdo sobre-emitidas e as
Delta-CRL referenciam sequenciamente as LCRs base. A escolha do tamanho da janela
é fundamental para o bom aproveitamento do modelo Sliding Window Delta-CRL. Para
tal [12] propbe umaforma de calcular o tamanho 6étimo de janela: w =1 - (1 /O) + (1/v) x
l9g( ((Sy+05x SexrxLe)xv)/(Sexr)). A manutencdo do tamanho da janela
deve acontecer com a frequiéncia necesséria para que o bom desempenho sgja mantido.
A taxa de requisicéo para Delta-CRL é obtida da mesma forma que obtemos a taxa em
sistemas que utilizam emissdo de LCR bésicas completas [12]: Rs (t) = Nve'™'. A taxade
requisicdo para LCR base pode ser obtida por: Rex(t) = Nve ™).

Para o cenério ICP-Br vamos considerar a média real de revogagBes da AC
CertiSign SRF, que foi de 1,77 certificados revogados por dia de acordo com o
levantamento. Para 10 certificados verificados por dia, S4=494, Se=49, Lc=730, O=1 e
uma Delta-CRL com 20 minutos de validade obtemos uma janela 6tima de 20 horas. O
valor 1 foi atribuido a O, pois ndo é usada sobre-emissdo de DeltaeCRLs. O tamanho
médio da LCR base seria de 32.150 bytes e 0 da Delta-CRL seria de 566 bytes. Com a
Delta-CRL vdida por 20 minutos e uma janela de 20 horas obtemos o pico de taxa de
requisicdo muito préximo de zero para a LCR base, 7,6883 x 10 req./seg, e o pico
para a Delta-CRL seria 0 mesmo para 0 modelo de emissdo de LCR basica completa. O
pico de consumo de banda cairia para (7,6883 x 10% x 32.150) + (55,5556 x 566) =
30,7224 Kbytes/s. O Gréfico 6 demonstra o comportamento:
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Grafico 6. Taxa de requisicao para Sliding Window Delta-CRLs

A adocdo deste modelo para ICP-Brasil tem um impacto consideravel, pois o
padréo v2 das LCRs ndo contempla [3, 9] a estrutura necessaria para implementélo. A
utilizacdo de Sliding Window DeltaaCRL pode representar um grande ganho de
desempenho, mas seria necessario um esfor¢o da parte das aplicacoes verificadoras e
dos emissores das listas para se adequarem e este modelo. A ndo conformidade com os
padrdes torna 0 modelo um forte candidato a ndo utilizacao.
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7. Experimentando Over-1ssued Delta-CRL s

Assim como o modelo Sliding Window Delta-CRL, este modelo baseia-se no uso de
Deta-CRL, porém, neste caso, estas também sdo sobre-emitidas. Para este modelo
teremos mais de uma LCR vaida em qualquer tempo dado. A taxa de requisicdo para as
Delta-CRLs pode ser obtida pela mesma funcéo utilizada em sistemas que utilizam LCR
sobre-emitidas, mas ndo utilizam Delta-CRLSs. A taxa de requisi¢cdo para LCR base pode
ser obtida pelafuncdo [12]: Rp(t) = (Nve™ /%1y j ((0-1) 1-e"7°) +1).

Para o cenario ICP-Br consideramos a média de 1,77 certificados revogados por
dia, 10 certificados verificados por dia, S4=494, Se=49, Lc=730, O=3, uma Delta-CRL
com 20 minutos de vaidade e uma janela 6tima de 20 horas. Teriamos um pico
extremamente préximo de zero paraa LCR base, 2,0628 x 10°% reg/s e para Delta-CRL
0 pico seriade 23,7253 reg/s. O pico de consumo de banda seria de 13,1202 Kbytes/s. O
Gréafico 7 mostra o comportamento da taxa da Delta-CRL para esta situacao:
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Grafico 7. Taxa de requisicdo para Over-Issued Delta-CRLs

As mesmas consideragdes sobre o impacto da adocdo do Sliding Window Delta-
CRL, também [3, 9] sdo vdlidas para este modelo. Um outro modelo que compartilha
das mesmas restricdes € o Over-Issued Delta-CRL with Distribution Points[13].
8. Resultados

A Tabela 1 mostra os resultados para o cenario ICP-Br:

Tabela 1. Resultados das avaliagdes

Modzlo Base (req/s) | Base (Kbytes/s) | Delta (req/s) | Delta (Kbytes/s)
CRL 55,5556 2326,3365 - -
Over-Issued CRLs 18,9697 794,3377
Over-Issued Segmented CRLs 23,7253 113,1813 - -
Delta-CRLs 1.9819 62,2256 55,5536 26,8666
Sliding Window Delta-CRLs 7,68 x 10-%6 247 x 105 55,5556 30,7224
Over-Issued Delta-CRLs 2,06 x 1083 6.63 x 1082 23,7253 13,1202

9. Conclusao e Trabalhos Futur os

A mehor solucdo deve balancear a necessidade de informacfes recentes, um
desempenho aceitavel e o baixo impacto na infra-estrutura ja existente. O modelo Over-
Issued Segmented CRLs pode ser utilizado em harmonia com o ambiente atual da ICP-
Brasil, apresentou ganhos de desempenho e pode ser aplicado imediatamente. E mesmo
sem a utilizacdo de artificios para redimensionamento dindmico de LCRs traria
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beneficios de desempenho. Embora o modelo Delta-CRL possa proporcionar melhor
desempenho, aplicacbes que lidam com LCRs basicas poderiam ter que sofrer
adaptagdes. Os mecanismos Sliding Window Delta-CRLs e Over-Issued Delta-CRLSs
n&o sdo suportados pelos padrées [3].

Este trabalho tem um perfil prético inédito entre os trabalhos que tratam do
mesmo tema([9, 10, 11, 12, 13, 14, 15], explorando um ambiente real e amplo. Além de
expor informagdes que certamente serviréo de base para uma reavaliacdo das préticas da
ICP-Brasil, procura apontar uma solucdo viavel e de baixo impacto. Deixa margem
também para futuras andlises da |CP-Brasi| utilizando outros mecanismos.
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